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KULLANIM POLITiKASI (AUP) BILGILENDIRME METNI

1.AMAC

Bu politikanin amaci, Sifa Hatun MTALinternet ve Bilgisayar basta olmak tiizere tiim teknoloji Sistemleri’nin
kullanim kosullarini ve kabul edilebilir kullanim politikasini belirlemektir.

Okulumuzun tiim iiyelerini ¢evrimici olarak korumak ve giivenligini saglamak,

Teknolojinin potansiyel riskleri ve yararlar1 konusunda okul idarecileri, 6gretmenleri, 6grencileri ve
calisanlar i¢in farkindalik yaratmak,

Tiim personelin giivenli ve sorumlu bir sekilde ¢aligmasini saglamak, olumlu davranislar: online olarak
modellemek ve teknolojiyi kullanirken kendi standartlarimi ve uygulamalarini yonetme gereksiniminin
farkinda olmalk,

Okuldaki tiim {iyeler tarafindan bilinen ¢evrimici giivenlik endiselerine yanit verirken acik¢a kullanilacak
prosediirleri tamimlamak,

Bu politikanin, yonetim organi, 6gretmenler, 6grenciler, veliler, destek personeli, harici yiikleniciler,
ziyaretciler, goniilliiler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak bu
politikada ‘personel’ olarak anilacaktir) dahil olmak iizere tiim personel i¢in gegerli olmasini saglamak,

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim cihazlarinin
kullanim icin bu giivenlik politikasinin gecerli olmasidir. Ogrenciler, personel ya da diger kisilere, calistiklar:
diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar icin
de gecerlidir.

2. E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

Okulumuzda ders anlatim1 yapilan her alanda etkilesimli tahta ve giivenli internet erisim ag vardir. Ders
anlatimlarinda EBA egitimden yararlanilmaktadir. Giivenli internet erisim agi, ag giivenlik filtresiyle
kullanilmaktadir.

Okulumuzun internet sitesi, twitter, instagram gibi sosyal aglar1 bulunmaktadir. Bu aglarin iizerinde
yayinlanan veriler kontrollii olarak paylasilmaktadir.
Etkilesimli tahtalar giivenlik kurulumu ile 6gretmenlerin kontroliinde kullanilmaktadir.

Okulumuzda 6grencilerin cep telefonlar1 okula giristen itibaren kapali konumda tutulmakta, okul devam
ettigi siirece telefonlar icin yapilmis olan 6zel boliime konulmaktadir.

Rehberlik servisi tarafindan, 9,10,11 ve 12.s1niflara diizenli olarak, BIT bagimlihig, BiT'nin dogru ve giivenli
kullanim, Siber Zorbalik gibi konularda seminerler duzenlenmektedir.
Okulumuzda BiT dogru ve giivenli kullanim ile ilgili sabit panolar bulunmaktadur.

Okulumuzun &gretmenleri Milli Egitim Bakanhg tarafindan verilen Siber Zorbalik, BIT” in dogru ve giivenli
kullanimi konularinda uzaktan ve yiiz yiize egitimler almistir/alacaktr.

Okulumuzda “Daha Giivenli Internet Giinii” kutlanmaktadr.

Okulumuzun internet sitesinde e-giivenlik konusunda, www.guvenliweb.org.tr sitesi ve buradan alintilanan
ogrenci ve velilere yonelik videolar ve afisler yer alan linkler yer almaktadir.

Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

Okulumuzda giivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde www.guvenliweb.org.tr
sitesinden alintilanan bilgi brosiirleri dagitilmaktadir.




. Bilgisayar Bilimi dersinde internet etigi ve giivenli internet kullanimi konular1 0Ogrencilerimize
aktarilmaktadir.
. Okulumuzda izinsiz fotograf ve video ¢ekmek kesinlikle yasaktir.

. Okulumuzun 6grencilerinin yiizleri okula ait hicbir sosyal medya sitesinde ve e-Twinning portali dahilindeki
proje resimlerinde agik bir sekilde veli ve 6grenci izni olmadan gosterilmeyecektir.

. Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar1 kisisel bilgileri idare
sorumlulugunda ve tarafindan korunmaktadir.

. Velilerimizin,personelin ve 6gretmenlerin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla
paylasilamaz.

3.KAPSAM
Bu politika, Toroslar Sifa Hatun MTAL Bilgisayar Sistemleri ve Bilgi Teknoloji servislerine okul i¢cinden veya
disindan erigim hakki verilen tiim kullanicilar1 kapsar.

4.SORUMLULUKLAR
Bu politikanin uygulatilmasindan idare sorumludur.
Bu politikanin hazirlanmasindan ve giincellenmesinden Osmangazi Ortaokulu E-Giivenlik Ekibi sorumludur.

A. TUM CALISANLARIN KiLiT SORUMLULUKLARI SUNLARDIR:

. Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

i Kabul Edilebilir Kullanim Politikalarin1 (AUP) okumak ve onlara bagh kalmak.
. Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

. Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modelleme

. Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iligkilendirme.

B. OGRENCILERIN BASLICA SORUMLULUKLARI SUNLARDIR:

. Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.
i Okulun Kabul Edilebilir Kullanim Politikalarin1 (AUP) okumak ve onlara bagh kalmak.
. Cevrim ici ve ¢evrimdisi bagkalarinin hislerine ve haklarina saygi duymak.

. Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik sorunlariyla karsilasan
diger kisileri desteklemek.

C. EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

*  Okul Kabul Edilebilir Kullanim Politikalarin1 (AUP) okumak, ¢ocuklarini bu politikaya bagh kalmaya tesvik
etmek ve uygun oldugunca kendilerinin de bagh kalmasini saglamak.

*  Cocuklariyla cevrimici giivenlik konularim tartismak, okulun ¢evrimigi giivenlik yaklagimlarini desteklemek
ve evde uygun giivenli cevrimigi davraniglar: pekistirmek.

*  Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin1 modellemek.

*  Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklar: ¢evrimici problem veya sorunlarla karsilagirsa
yardim veya destek istemek.

*  Okulun ¢evrimigi giivenlik politikalariin olusturulmasina katkida bulunmak.

*  (grenme platformlar: ve diger ag kaynaklar: gibi okul sistemlerini giivenli ve uygun bir sekilde kullanmak.

OKUL/WEB SIiTESINIiN YONETIiLMESi

*  Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya ogrencilerin kisisel bilgileri yayinlanmayacaktir.

*  Okul Miidiirii yayinlanan cevrimigci icerik i¢in genel yaymn sorumlulugunu alacak ve bilgilerin dogru ve uygun
olmasini saglayacaktir.



*  Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygy, gizlilik politikalar1 ve telif hakki da dahil olmak iizere
okulun yayin yonergelerine uyacaktir.

*  Spam maillerden korunmak i¢in e-posta adresleri ¢evrimici olarak dikkatli bir sekilde yaymlanacaktir.

*  (grenci cahsmalar: 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

* E-Twinning ve diger uluslararasi ve ulusal projelerde yer alan 6grencilerin velilerinden veli izin belgeleri
alinacaktir.

*  Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktr.

*  Okul, ¢evrimigi giivenlik dahil olmak iizere, toplumun iiyeleri i¢cin okul web sitesinde korunma hakkinda bilgi
gonderecektir.

CEVRIMICi GORUNTU VE VIDEOLAR YAYINLAMA

*  Okul, ¢evrimici paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun sekilde
kullanilmasini saglayacaktir.

*  Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim Politikalar1 (AUP),
Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanim gibi diger politikalar ve
prosediirlere uygun sekilde yer almasini saglayacaktir.

* Goriintii  politikasina uygun olarak, oOgrencilerin resimlerinin / videolarimin elektronik olarak
yayilanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

KiSiSEL CiHAZ VE CEP TELEFONLARININ KULLANIMI

*  Cocuklarin, Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan
kararlagtirilacak ve okul Kabul Edilebilir Kullanim (AUP) veya Cep Telefonu Politikas1 dahil olmak iizere
uygun politikalarda yer alacaktir.

*  Mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel ve anne-babalar i¢in giindelik yasamin
kabul edilen bir parcasi oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir
sekilde kullanilmasini gerektirir.

OGRENCILERIN KiSiSEL CIHAZLARINI VE CEP TELEFONLARINI KULLANIMI

. Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullammi konusunda egitim
alacaklardir.

. Biligsim araclarini, okul yonetimi ile 6gretmenin bilgisi ve izni diginda konugma yaparak, ses ve goriintii
alarak, mesaj ve e-mail gondererek, bunlar arkadaslariyla paylasarak egitim-6gretimi olumsuz yonde
etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri igerisinde telefon bulundurmak kesinlikle
yasaktir.

. Ogrenciler ders baslamadan once telefonlarim okul yonetimi tarafindan yaptirilan telefon kutularma
koymakla yiikiimliidiir.

. Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel verilerin korunmasini
saglamak amaciyla telefonunu kapatip ders 6gretmenine verir. Ders Ogretmeni 6grenci telefonunu ilgili
miidiir yardimcisina teslim eder. Cep telefonu 6grenci velisine teslim edilinceye kadar giivenli bir yerde
tutulur. Velisi disinda telefon kimseye teslim edilmez.

. Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim politikasina
(AUP) uygun olarak gerceklesecektir. Cep telefonlar1 veya kisisel cihazlar, bir 6gretmenin onayim alarak
onaylanmis ve yonlendirilmis miifredat tabanh etkinlik kapsaminda olmadiklar: siirece dersler veya resmi
okul saatlerinde 6grenciler tarafindan kullanilamaz.

. Cocuklarin cep telefonlarini veya kisisel cihazlarim egitim etkinliginde kullanimi, okul idaresi tarafindan
onaylandiginda gergeklesecektir.

. Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.

. Ebeveynlerin okul saatlerinde cep telefonuyla cocuklariyla iletisim kurmamalary, okul idaresine
basvurmalari énerilir. istisnai durumlarda 6gretmenin onayladig sekilde istisnalara izin verilebilir.

. Ogrenciler, telefon numaralarini yalnmzca giivenilir arkadaslarina ve aile iiyelerine vermelidirler.

. Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullamm 6gretilecek ve
sinirlarin ve sonuglarin farkina varilacaktir.



. Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya cezai bir
sucla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili arastirma igin polise teslim edilir.

PERSONELIN KiSISEL CiHAZLAR VE CEP TELEFONLARI KULLANIMI

. Personelin, kendi kisisel telefonlarini veya cihazlarimi, ¢ocuklarin, genclerin ve ailelerinin, mesleki bir
kapasitede, ortamin icinde veya disindaki bolgeleriyle baglanti kurmalarina izin verilmez. Bu konuyu
tehlikeye atacak 6nceden var olan iligkiler yoneticilerle goriisiilecektir.

. Personel, cocuklarin fotograflarini veya videolarini ¢cekmek icin cep telefonlari, tabletler veya kameralar gibi
kisisel cihazlar1 kullanmaz ve yalnizca bu amagla isle saglanan ekipmani kullanir.

. Personel herhangi bir kisisel cihaz1 dogrudan c¢ocuklarla kullanmaz ve ders / egitim etkinlikleri sirasinda
yalnizca okul tarafindan saglanan ekipmani kullanir.

. Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma ve ilgili okul
politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

. Personel kisisel cep telefonlar1 ve cihazlar ders saatlerinde kapatilip / sessiz moda gegirilir.

. Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

. Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlar1 veya cihazlar1 6gretim
donemleri boyunca kullanilamaz.

. Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

. Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadis: icerige sahip
oldugu veya ceza gerektiren bir sug iglemis olmasi1 durumunda, polise ulagilacaktir.

. Personelin cep telefonunu veya cihazlarim kisisel olarak kullanmalarini iceren herhangi bir iddiaya okul
yonetim politikasini izleyerek yanit verilecektir.

ZiYARETCI KiSiSEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI:

. Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonlarini ve
kisisel cihazlar1 kullanmaldir.

. Fotograflar veya videolar ¢cekmek icin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin veya kisisel
cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak gerceklestirilmelidir.

. Okul, ziyaretcilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve sunacaktir.

. Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman ziyaretgilerin
herhangi bir ihlalini idareye bildirecektir.

YONTEM Kabul Edilebilir Kullanim Politikas1 (AUP)

»  Okul internet ag1 ve bilgisayar sistemlerini yiizlerce kullanici paylasmaktadir. Bu sistemler dikkatli bir
sekilde kullanilmalidir; birkag kisinin hatali kullanimi bile Okulun ve diger kisilerin ¢alismalarini sekteye
ugratma potansiyeline sahiptir. Bu sebeple kullanicilar Okulun bilgisayar sistemlerini kullanirken dikkatli
olmali ve etik davrams sergilemelidir. Bu yiikiimliiliik, asagidakilerle simirli olmamakla birlikte sunlari
kapsamaktadir:

*  Okul, Okula ait bilgisayar sistemleri iizerindeki tiim hak, miilkiyet ve cikarlara sahiptir. Osmangazi
Ortaokulu Kabul Edilebilir Kullanim Politikas1 (AUP) veya bilgisayar sistemlerin kullanimina iligkin olarak
Okul tarafindan herhangi bir mecrada yayimlanan hiikiim ve kogullar altindaki hicbir hiikiim higbir sekilde
soz konusu hak, miilkiyet ve c¢ikarlarin kullamicilara devredildigi anlamina gelmemektedir. Okul
kullanicilara sadece bilgisayar sistemlerinin kullanimina iligkin sahsi, diinya genelinde, bedelsiz,
devredilemeyen ve miinhasir olmayan bir lisans tanimaktadir. Kullanicilar bilgisayar sistemlerinin higbir
yazilim veya diger bir parcasin kopyalayamaz, degistiremez, yeniden iiretemez, bunlardan tiiremis ¢alisma
yaratamaz, tersine miihendislik yapamaz, parcalara ayiramaz veya diger bir sekilde kaynak koduna
doniistiiremez.

* Kullanicilar, Okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar sistemlerine
erisebilmek igin hatali veya aldatici bilgilerin temin edilmesi suretiyle veya sair sekillerde bilgisayar
sistemlerinin yetkisiz kullanim1 yasaktir. Kullanicilar diger kurum, kurulus veya Kkisilerin bilgisayar
sistemlerine yetkisiz erisim saglamak i¢in Okulun bilgisayar sistemlerini kullanamaz.

*  Kullanicilar, Okul hesaplarim kullanmasi igin hi¢ kimseyi hicbir sebeple yetkilendiremez. Okul hesabinin
her tiirlii kullanimindan hesap sahibi sorumludur.

Kullanicilar hesaplarinin yetkisiz kisilerce kullanilmasinin 6niine gecilmesi igin sifre koruma ve belge
koruma dahil tiim makul 6nlemleri almalidir. Sifrelerini bagka bir kisiyle paylasmamali ve sifrelerini diizenli
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